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 최근 랜섬웨어에 의한 피해m 심n해짐에 따라% 랜섬웨어 공z을 실시o으로 p지하고 방어하는 기술 u발

의 중요성이 높아지고 있다. 전통적인 랜섬웨어 탐지 기법이 s는 근본적 한}를 극복하기 위해 저장장치 내

부 수준의 데이터 보존 및 복구 기법이 제안되었으나% 무분별한 데이터 보존으로 인해 저장공o 부하를 크y 

증m시킬 수 있다는 한}점이 존재한다. 본 논문에서는 랜섬웨어의 공z에 대비해 보존해야 하는 데이터 선정 

정확도를 높일 수 있는 딥러닝 기반의 데이터 암호화 –부 판단 기법을 제시한다. 제안하는 기법은 컨볼루션 

신경망 및 순환 신경망을 활용하– 저장장치 내부 수준에서 상위 }층의 정보 없이 높은 정확도로 데이터의 

암호화 –부를 판단한다. 실험 {과% 컨볼루션 신경망과 순환 신경망 기반 기법은 nn 13.3,%% 0*.-,%의 높

은 정확도로 데이터의 암호화 유무를 판별하였으며% (에 m까운 부정 오류율을 달성하였다. 

1% a  론 

최근 랜섬웨어의 공z 및 이에 따른 피해m 나날이 심n해짐에 
따라% 컴퓨터 보안 분야에서 랜섬웨어의 공z을 p지하고 이에 
대처하기 위한 기술의 중요성이 커지고 있다. 기존 랜섬웨어의 
공z 패턴을 미리 입력해두고 이를 기반으로 공z을 탐지해내는 
시그니처 기반의 기법이 널리 활용되고 있으나 M)N% 새로운 공z 
패턴의 랜섬웨어 공z에 대한 취약점을 s는다 M*N. 또한% 
운영체제 수준에서 별도의 소프트웨어를 사용하는 랜섬웨어 탐지 
및 차단 기법은 커널 권한을 탈취한 랜섬웨어m 탐지 프로그램 
자체를 중단시킴으로써 랜섬웨어 방어를 쉽y 무력화할 수 
있다는 근본적인 한}점을 지닌다 M3N. 

전통적인 랜섬웨어 방어 기법의 한}점을 극복하기 위해% 낸드 
플래시 기반 저장장치의 특성을 이용한 저장 장치 내부 수준의 
랜섬웨어 방어 기법(9lOaV:cOrR)이 제안되었다 M3N. 낸드 플래시 
기반 저장장치는 쓰기 명령을 수행할 때 기존 페이지를 덮어쓰는 
대신 데이터를 빈 페이지에 기록하고% 기존에 기록된 페이지는 
추후에 m비지 컬렉션(:OrPOUS 6]llSQbW]n% :6)을 통해 
재사용한다. 따라서% :6 수행 시 랜섬웨어에 의해 공z받은 
것으로 의심되는 특정 페이지를 수집하지 않도록 설정함으로써% 
피해 데이터를 저장장치 내부 수준에서 안전하y 보존하고 
복원할 수 있다 M3N. 9lOaV:cOrR는 랜섬웨어에 의해 공z받은 
데이터를 호스트 시스템과 독립적인 저장장치 내부에 보존하므로% 
호스트 시스템의 커널 권한이 랜섬웨어에 의해 탈취되더라도 
랜섬웨어의 공z에 따른 피해를 사후에 복구해낼 수 있다 M3N. 
                                                                                       

* 공동 제1저자. 

한편% 9lOaV:cOrR” t은 접근방식에서는 사후 피해 복구를 
위해 보존하는 데이터m 저장장치의 성능과 수명에 악영향을 줄 
수 있으므로% 보존할 데이터를 효과적으로 선정해야 한다. 이는 
보존할 데이터의 크기m 증m할수록 :6 시 복사하는 페이지 
또한 증m하– 저장장치의 쓰기 증폭률(JrWbS 4[plWTWQObW]n 
9OQb]r% J49)을 악화시키기 때문이다. 기존 연구에서는 
랜섬웨어m 공z할 때 대상 데이터를 읽는다는 사실에 기반하–% 
한 번이라도 읽힌 적이 있는 데이터를 :6 대상에서 일정 시o 
제외하는 정책을 이용하였다. 이” t은 정책은 피해 데이터m 
:6에 의해 삭제될 확률을 낮출 수 있으나% 사용자m 읽은 
데이터까지 보존하– 심n한 오버헤드를 초래할 수 있다.  

본 논문에서는 위” t은 저장장치 내부 수준의 데이터 보존 
및 복구 방식에서 보존할 데이터 선정의 정확도를 높일 수 있는 
데이터 암호화 –부 판단 기법을 제시한다. 랜섬웨어는 공z 시 
대상 데이터를 읽는 동작에 더해 데이터를 암호화하고 저장하는 
동작 또한 필수적으로 수반한다. 따라서 보존할 데이터를 선정할 
때 데이터의 접근 이력과 함께 데이터 접근 전후에 발생한 
암호화된 데이터의 기록 –부를 고려한다면 피해 데이터를 
선별적으로 보존하– 저장장치의 성능 및 공o 부하를 최소화할 
수 있다. 제안하는 데이터 암호화 –부 판단 기법은 피해 
데이터의 손실을 방지하기 위해 낮은 부정 오류율(9OlaS ASUObWdS 
EObS% 9AE)을 보장해야 하며% 저장장치 내부 수준에서 파일 
시스템의 정보 없이 수행되어야 한다. 

이를 위해% 딥러닝 기법인 컨볼루션 신경망(6]nd]lcbW]nOl 
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AScrOl ASbe]rY% 6AA)과 순환 신경망(ESQcrrSnb AScrOl 
ASbe]rY% EAA)에 기반하– 주어진 데이터의 암호화 유무를 
판단하는 모델을 설}하였다. 암호화된 데이터는 높은 
엔트로피를 m지므로 M,N% 모델이 데이터의 엔트로피를 파악하– 
암호화 –부를 판단할 수 있을 것으로 예상하였다. 6AA을 
사용할 때% 데이터의 바이트 q 빈도 분포(5fbS 9rSqcSnQf 
7WabrWPcbW]n% 597)를 *차원으로 변형하– 입력하기 때문에 
데이터의 엔트로피를 다양한 바이트 조합의 측면에서 평m할 수 
있을 것으로 기대하였다. 또한% EAA을 사용하– 데이터의 
바이트 q을 순차적으로 입력하–% 데이터 전체의 엔트로피를 
반영할 수 있을 것으로 기대하였다.  

실험 {과% 제시한 6AA과 EAA 모델은 nn 13.3,%% 
0*.-,%의 높은 정확도로 데이터의 암호화 –부를 판단하였다. 
6AA과 EAA 모델의 9AE은 nn 1.815× 10'(%” (%로 모든 
모델은 매우 낮은 9AE을 보였다. 모델들의 긍정 오류율(9OlaS 
C]aWbWdS EObS% 9CE)과 9AE 사이에는 보상 관}(brORS-]TT)m 
존재했으며% 특히 6AA의 경우 {정 경곗q(bVrSaV]lR)을 
조절하– 이를 통제할 수 있었다. 

본 논문의 구성은 다음과 t다. *장에서는 제시한 6AA과 
EAA 기반의 데이터 암호화 –부 탐지 모델을 설명한다. 이어 
3장에서 제안한 6AA과 EAA 기반 모델의 학습 {과를 
평m하고 비교한 후% ,장에서 {론을 맺는다. 

 
2% T러닝을 u한 Rnt d호화 g부 sp 

암호화 알고리즘은 복호화m 어렵y 설}되었기 때문에% 
암호화된 데이터는 엔트로피m 높고% 바이트 q이 균일하y 
분포한다는 특성을 m진다 M,N. 제안하는 기법에서는 암호화된 
데이터m s는 특성을 학습시켜 데이터의 암호화 –부를 
{정하고자 하였다. 이를 위해 6AA과 EAA의 신경망을 이용한 
두 u의 데이터 암호화 {정 모델을 설}하고 비교×평m하였다.  

 
2%1% C11 P반m Rnt d호화 g부 sp 

 
그림 )은 데이터 암호화 –부를 판단하기 위해 설}한 6AA의 

구조를 보–준다. 6AA은 다양한 채널에서의 필터 연산을 통해 
이미지% 비디오 등의 고차원 데이터를 다양한 측면에서 분석하–% 

높은 정확도를 보이는 신경망이다. 주어진 데이터의 엔트로피를 
기반으로 암호화 유무를 분석하기 위해% 6AA을 사용함으로써 
바이트 별 빈도 분포(5fbS 9rSqcSnQf 7WabrWPcbW]n% 597)를 다양한 
바이트 조합 측면에서 분석하– 암호화 유무를 판단할 수 있을 
것으로 기대하였다. 

그림 )에서 보이는 바” t이% 암호화 유무를 판단해야 하는 
,K5 데이터m 입력되면% 이를 597로 요약한다. 6AA을 
사용하– 597를 분석하기 위해% )´*-.의 )차원 형태인 597를 
).´).의 *차원 형태로 바꾼다. *차원의 597는 3´3 크기의 필터 
연산과 oz *의 풀링 연산을 v치며 채널 수m 두 배씩 
증m한다. 이 과정을 세 번 반복하–% 597는 *´* 크기의 –덟 
채널 데이터로 정리된다. 정리된 597 데이터는 세 층의 완전 
연{ 층을 v쳐 최종적으로 두 u의 q으로 정리되는데% 이는 
nn 주어진 데이터m 암호화된 조n일 확률과 그렇지 않을 
확률을 의미한다. 

모델을 학습시키는 과정에서% 손실 함수로 식 )의 6r]aa 
8nbr]pf 함수를 식 *” t이 수정하– 이용한다. 6r]aa 8nbr]pf 
함수의 }수를 조절하– 9AE이 작아야 한다는 목표를 표현하고 
그 r도를 조절할 수 있다. 즉% a*을 a(보다 크y 설정함으로써 
부정 오류(9OlaS ASUObWdS)에 비중을 두어 처벌할 수 있다. 

+(-., -) = −- log -. − (1 − -)log	(1 − -.)         ()) 
+(-., -) = −a*- log -. − a((1− -) log(1− -.)       (*) 

 
2%2% 311 P반m Rnt d호화 g부 sp 

 
그림 *는 데이터 암호화 –부를 판단하기 위해 설}한 LFG@-

EAA의 구조를 보–준다. EAA은 자연어% 음악 등의 시}열 
데이터를 처리하기 위하– 도입된 신경망으로% 층의 출력을 해당 
층의 입력으로 되먹임한다. EAA은 시}열 데이터m 긴 경우 
학습을 진행함에 따라 기울기m 소실되는 문제를 m지는데% L]nU 
FV]rb GSr[ @S[]rf(LFG@)는 EAA에 9]rUSb :ObS를 도입하–% 
중요한 데이터만을 오래 유지함으로써 문제를 해{하였다. 본 
연구에서는 LFG@-EAA을 적용하–% 신경망이 데이터의 바이트 
q이 순차적으로 어떻y 변하는지 설명할 수 있을 것으로 
기대하였다. 또한% EAA 모델이 별다른 요약 과정 없이 데이터를 
입력받기 때문에% 하드웨어 상에서 “라인으로 구현할 때 6AA 
모델에 비해 높은 성능을 달성할 수 있을 것으로 보았다. 

그림 *. 데이터 암호화 –부 탐지를 위한 LFG@-EAA의 구조 

그림 ). 데이터 암호화 –부 탐지를 위한 6AA 구조 
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그림 *에서 보이는 바” t이% 먼저 ,K5의 데이터m .,바이트 
단위로 나뉘어 신경망에 예순네 번 입력된다. 그다음 세 u의 
LFG@-EAA 층과 완전 연{ 층을 지난 후% 두 u의 q으로 
최종 출력된다. 최종 출력된 두 u의 q은 6AA과 마찬m지로 
암호화된 파일일 확률과 암호화되지 않은 파일일 확률로 해석할 
수 있다. LFG@-EAA n 층은 -)*u 단위 요소로 구성된다. 
손실 함수는 EAA 신경망에서 일반적으로 사용되는 평균 제곱 
오차 (@SOn FqcOrS 8rr]r)를 사용하였다. 

 
(% cy 결과 
(%1% cy 환경 

실험에는 *):5% *)%(((u의 파일로 구성된 U]dR]Qa-aSlSQbSR 
데이터셋을 이용하였다 M-N. 모든 파일을 48F-*-. 알고리즘으로 
암호화하– 암호화된 파일 *)%(((u를 얻었다. ,*%(((u의 모든 
파일을 ,K5 바이트로 조n내어 0(%는 학습 데이터% *(%는 시험 
데이터로 사용하였다. 학습과 시험에 사용된 ,K5 데이터의 
구성은 표 )과 t다.  

 
모든 모델은 GSna]r9l]e 라이브러리로 구현하였다. 학습은 

학습률 10'7로 진행되었고% 6AA의 완전 연{ 층과 EAA에서 
과적합을 방지하기 위하– (.- 비율의 드롭아웃을 사용하였다. 

 
(%2% cy 결과 

표 *는 6AA 및 EAA을 기반으로 하는 데이터 암호화 –부 
탐지 기법의 정확도를 요약하– 보–준다. 

 
두 모델 모두 높은 암호화 {정 정확도” 낮은 9AE을 달성할 

수 있음을 확인하였다. 기반 딥러닝 기법에 따라 다른 특성을 
보였는데% 6AA 기반 기법은 13.3,%의 높은 정확도를 보였으나 
9AE이 1.815× 10'(%로 EAA에 비해 높y 나타났다. EAA 
기반 기법은 총 정확도m 0*.-,%로 6AA 기반 비법보다 낮은 
대신 9AE을 (으로 만들 수 있었다. 

6AA의 9AE을 더욱 낮추기 위하–% 데이터m 암호화되지 
않았을 경우를 보다 보수적으로 판단하도록 했다. 이를 위해 
입력된 데이터m 암호화되었을 확률이 (.)을 넘으면 데이터m 
암호화되었다고 판단하도록 {정 경곗q q를 (.-에서 (.)로 
낮추었다. 그 {과% 총 정확도는 1).0,%로 다소 낮아졌으나% 
9AE을 기존 실험 {과의 ).*1% 수준인 2.335× 10'7%로 줄일 
수 있었다. 이 {과는 모델을 사용하는 용도에 따라 {정 
경곗q을 조절함으로써% t은 모델을 사용하면서도 9AE과 
9CE의 보상 관}(brORS-]TT)를 유동적으로 조절할 수 있음을 

의미한다. 9CE의 변화 폭이 9AE의 변화 폭보다 크기 때문에% 총 
정확도에는 9AE보다 9CE이 미치는 영향이 더 크다. 이에 따라 
데이터 보존의 안정성을 위해서는 정확도를 다소 희생하– 낮은 
9AE을 s도록 하는 한편% 데이터 보존의 부하를 최소화하기 
위해서는 약o의 안정성을 희생하– 정확도를 높이는 식의 
요구조w에 따른 모델 선정이 필요할 것으로 판단된다. 

 
)% 결론 및 w후 hN 

본 논문에서는 저장 장치 내부 수준에서 랜섬웨어 방어를 위한 
데이터 암호화 –부 탐지 기법을 제안하였다. 파일 시스템의 
정보 없이 높은 정확도를 달성하기 위하– 6AA 및 EAA 등의 
딥러닝 기반 탐지 기법을 설}×평m하였으며% 모든 모델에서 0(% 
이상의 높은 정확도 및 1.815× 10'( % 이하의 낮은 9AE을 
달성하였다. 특히 EAA 기반 기법에서는 ( 9AE을 달성하였고% 
6AA 기반 기법의 경우 {정 경곗q을 조절함으로써 9AE의 
크기를 사용자m 통제할 수 있었다. 또한% 모든 모델에서 9AE과 
9CE 사이의 보상 관}m 존재함을 확인하였으며% 이는 모델의 
사용자m 사용 용도에 따라 낮은 9AE과 높은 총 정확도 중 
원하는 특성을 m지는 모델을 유동적으로 선택하– 이용할 수 
있음을 의미한다. 

본 연구에서 제시한 모델을 통해 저장 장치 내부 수준에서 
랜섬웨어에 효율적으로 대처하기 위해서는 연산량 혹은 모델의 
{정 시o을 정량화할 필요m 있다. 향후 연구로서% 저장장치 
내부에서 제안된 탐지 기법을 실시o으로 활용할 수 있도록 
효과적인 하드웨어 m속 모듈을 구현 및 평m할 예정이며% 
펌웨어 수준에서 이를 기반으로 한 데이터 보존 및 :6 
알고리즘을 u발할 예정이다. 
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M)N 7. Kc% J. @WnU% OnR 7. Jc% k6rfpb]UrOpVWQ 9cnQbW]n 

7SbSQbW]n Wn BPTcaQObSR 5WnOrWSa dWO 5Wb-CrSQWaS Ff[P]lWQ 

L]]p @OppWnU%l *()7 I888 Ff[p]aWc[ ]n FSQcrWbf OnR 

CrWdOQf (FC)% pp. 1*)j137% *()7. 

M*N 4. KVOrrOg% F. 4raVOR% OnR 6. @cllWnSr% kHAI8IL2 4 LOrUS-

FQOlS% 4cb][ObSR 4ppr]OQV b] 7SbSQbWnU EOna][eOrS%l *-bV 

HF8AIK FSQcrWbf Ff[p]aWc[% pp. 7-7j77*% *().. 

M3N J. HcOnU% J. Kc% K. KWnU% C. LWc% OnR @. K. DcrSaVW% 

k9lOaV:cOrR2 LSdSrOUWnU InbrWnaWQ 9lOaV Cr]pSrbWSa b] 7STSnR 

4UOWnab 8nQrfpbW]n EOna][eOrS%l *()7 46@ FI:F46 

6]nTSrSnQS% pp. **3)j**,,% *()7. 

M,N L. 7]RWa OnR 4. F[WbV% k8nbr]pWQ FSQcrWbf OnR bVS 

8nQrfpbW]n ]T HWUV 8nbr]pf @SaaOUSa%l *nR InbSrnObW]nOl 

6]nTSrSnQS ]n GVS]rf ]T 6rfpb]UrOpVf% pp. --.j-77% *((-. 

M-N A. F. 4lO[rW OnR J. H. 4llSn% k4 6][pOrObWdS FbcRf ]T 

9WlS-GfpS IRSnbWTWQObW]n GSQVnWqcSa%l I888 F]cbVSOab6]n 

*()-% *()-

 비d호화 Rnt (개) d호화 Rnt (개) 

학습 데이터 ,%31,%*.0 ,%31,%*.0 

시험 데이터 )%(10%-.7 )%(10%-.7 

표 ). 학습과 시험에 사용된 ,K5 데이터의 구성 

 r o확도 (%) F23 (%) F13 (%) 

CNNq=>.?  13.3, )3.3* 1.815× 10'( 
CNNq=>.* 1).0, )..37 2.335× 10'7 
RNN 0*.-, 3,.1) ( 

표 *. 실험한 모델들의 암호화 –부 {정 정확도 
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